


PSD2-konforme Zertifikate

Hintergrund: die zweite
Zahlungsdiensterichtlinie (PSD2)

Im Rahmen langfristiger Bemuhungen,

Sicherheit, Datenschutz und Zuverlassigkeit

bei grenziiberschreitenden elektronischen
Zahlungen zwischen EU-Landern zu verbessern,
hat die Europaische Kommission die novellierte
Zahlungsdiensterichtlinie (EU-Richtlinie 2015/2366,
auch als PSD2 fur ,Payment Services Directive”
bekannt) verabschiedet, die bis Januar 2018 in
nationales Recht umgesetzt werden musste.

Ziel der Richtlinie ist es, ...

+ den europaischen Zahlungsmarkt weiter zu
integrieren und effizienter zu machen,

+ in der gesamten EU gleiche Bedingungen fir
Zahlungsdienstleister (ZDL) zu schaffen,

- die Sicherheit elektronischer Zahlungen zu erhohen,

+ einen konsistenteren Verbraucherschutz zu
gewabhrleisten.

Die PSD? betrifft viele Aspekte des elektronischen
Zahlungsmarktes, fuhrt aber insbesondere
verscharfte Mallnahmen fir den Datenschutz und
die Online-Sicherheit ein, die von Banken und ZDL mit
Geschaftsaktivitaten in der EU umgesetzt werden
mussen.

Was sind elDAS-qualifizierte
Zertifikate?

Die eIDAS-Verordnung (EU-Verordnung 910/2017)
legt den Rechtsrahmen fir und definiert die
Anforderungen an digitale Zertifikate, die
Validierung der Identitat des Zertifikatsinhabers
und die Arbeitsweise der qualifizierten Vertrauens-
diensteanbieter (VDA), die Zertifikate ausstellen.

Von qualifizierten VDA in Ubereinstimmung mit

der elDAS-Verordnung ausgestellte Zertifikate
werden ,qualifizierte Zertifikate” genannt und haben
in bestimmten rechtlichen und regulatorischen
Zusammenhangen EU-weit einen besonderen Status.

Warum erfordert die PSD?2
qualifizierte Zertifikate?

Gemald der PSD2 werden digitale Zertifikate

genutzt, um Banken und ZDL zu identifizieren, die
Rollen, fir die sie lizenziert sind, zu verifizieren,
elektronische Nachrichten zu verschlisseln und in
manchen Fallen Daten bzw. Transaktionen mit einem
manipulationssicheren Siegel zu versehen.

Wegen der Sensibilitat von Finanztransaktionen
bestimmen die technischen Regulierungsstandards
(TRS) der PSD2, dass zur Identifizierung von ZDL nur
von einem qualifizierten Vertrauensdiensteanbieter
(VDA) ausgestellte elDAS-Zertifikate verwendet
werden durfen.

Ist DigiCert + QuoVadis fur die
Ausstellung qualifizierter Zertifikate
zugelassen?

QuoVadis ist ein Tochterunternehmen von DigiCert
und ein elDAS-qualifizierter VDA mit Niederlassungen
in Belgien, Deutschland, Gro3britannien, den
Niederlanden und der Schweiz. QuoVadis stellt fur
Kunden in ganz Europa PSD2-Zertifikate aus.
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Welche Art qualifizierter
Zertifikate werden von DigiCert +
QuoVadis ausgestellt?

DigiCert + QuoVadis stellt qualifizierte Zertifikate

flr elektronische Signaturen und Siegel, qualifizierte
Zertifikate fUr die Authentifizierung im Internet (TLS/
SSL) und qualifizierte Zeitstempel aus. Aulerdem
bietet DigiCert + QuoVadis die speziellen qualifizierten
Zertifikate gemal der PSD2 an.

Welche Zertifikatstypen sind zur
Einhaltung der PSD2 erforderlich?

Es werden zwei digitale Zertifikatstypen fur die
sichere Datentbermittlung genannt:

@ Qualifizierte Zertifikate fiir die Website-

Authentifizierung (QWAC = Qualified Website
Authentication Certificate) werden zusammen
mit dem TLS-Protokoll (Transport Layer
Security) wie etwa in [ETF RFC 5246 oder
IETF RFC 8446 definiert verwendet, um Daten
bei der Peer-to-Peer-Ubertragung zu schiitzen
und zu identifizieren, wer die Endpunkte
steuert.

Qualifizierte Zertifikate fiir elektronische
Siegel (QsealC) dienen zur Erstellung
elektronischer Siegel, mit denen Daten

oder Dokumente geschiitzt werden und ihr
Ursprung von einem legitimen Absender
bestatigt wird. Dabei werden Standards wie
etwa PAJES, CAdES oder XAdES gemal ETSI
verwendet.

Welche Zertifikatstypen sind gemaf

der PSD2 erforderlich?

Die beiden PSD2-Zertifikatstypen bieten unterschiedlichen Schutz,

je nach Anwendungsfall.

QWAC TLS/SSL

Elektronisches Siegel/QsealC

Einsatzgebiet

identifiziert Endpunkte, schiitzt
Daten wahrend der Ubertragung

identifiziert den Ursprung des
Dokuments bzw. der Daten und
schutzt vor Manipulation wahrend
der Ubertragung und Speicherung

Sicherheitsfunktionen

Vertraulichkeit, Authentifizierung
und Integritat

Authentifizierung und Integritat

Rechtliche
Nachweiskraft fur
Transaktionen

nein

ja, gemal elDAS-Verordnung

Schutz der Daten bei
Weiterleitung Uber eine
zwischengeschaltete
Stelle

schiitzt bei direkter Peer-to-Peer-

Ubertragung

End-to-End, auch bei
Weiterleitung Uber eine
zwischengeschaltete Stelle
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Der TRS der Europaischen Bankenaufsichtsbehorde
(EBA) beschreibt verschiedene Szenarien, die ZDL
bei der Nutzung von Zertifikaten fur die sichere
Kommunikation in Erwagung ziehen konnen. Zum
Beispiel wird in Artikel 34 des TRS eine sichere
Option beschrieben, bei der parallel sowohl die
Transaktionsdaten von Zahlungen als auch die
Ubertragungskanale geschiitzt werden:

® QWAC zur gegenseitigen Bestatigung der
Identitat und der Rollen der ZDL und zur sicheren
Kommunikation mittels TLS-Verschllsselung
und

® QsealC zur Gewahrleistung, dass die ubermittel-
ten Anwendungsdaten von einem bestimmten
ZDL stammen und nicht manipuliert wurden.

Banken, die APIs von lizenzierten Drittanbietern fur
den Echtzeitzugriff auf Kundendaten bereitstellen,
geben im Normalfall an, welche Zertifikate die ZDL
gemal’ der PSD2 verwenden mussen. ZDL werden in
der Regel beide bendtigen.

Gibt es spezielle Anforderungen
fur das Management privater
Schltssel?

Zwar verlangt die eIDAS-Verordnung zum Schutz
privater Schlussel in vielen Fallen die Nutzung einer
qualifizierten Signaturerstellungseinheit (QSEE), doch
ist spezielle kryptographische Hardware gemal} der
PSD2 weder fur QWA- noch fur Qseal-Zertifikate
erforderlich.

Vielmehr lasst die PSD2 fortgeschrittene
elektronische Siegel geman den Definitionen der
elDAS-Verordnung zu, die mittels Qseal-Zertifikaten
erstellt wurden.

Welcher Zeitplan gilt fur
die EinfGhrung von PSD2-
Zertifikaten?

Phase 1: Marz 2019

@ Indieser Anfangsphase muss eine PSD2-
Testumgebung bereitgestellt werden, in
der auch nicht lizenzierte Drittanbieter sich
mit Probezertifikaten identifizieren und auf
Testkonten zugreifen konnen.

® DigiCert + QuoVadis kann zu diesem Zweck in
einem vereinfachten Registrierungsverfahren
PSD2-Zertifikate zur Probe ausstellen.

Phase 2: Juni 2019

® |Indieser Phase mussen Banken ihre Live-
Systeme mit echten Kundendaten fur
lizenzierte Drittanbieter mit uneingeschrankten
PSD2-Zertifikaten 6ffnen.

® Finanzinstitute, die diese Fristen nicht einhalten
konnen, missen eine Ausweichlosung geman
der delegierten Verordnung (EU) 2018/389
Artikel 33 (6) implementieren.

® DigiCert + QuoVadis ist in der Lage, uneinge-
schrankte qualifizierte PSD2-Zertifikate
auszustellen, die eine ausfuhrlichere Validie-
rung der Angaben zur Identitat des ZDL und
seiner bevollmachtigten Vertreter umfassen.

Phase 3: September 2019

® Finanzinstitute sind verpflichtet, einen
vollstandigen, realen Service in Einklang mit
den Anforderungen der PSD2 bereitzustellen.

Wie erhalt man ein PSD2-
Zertiflkat zum Testen?

Probezertifikate konnen auf unserer Website
angefordert werden. Flllen Sie dazu das Formular
unter www.digicert.com/psd2-compliance-security-
solutions/ aus. Diese Zertifikate werden von einer
Testhierarchie erstellt, die im Testsystem zum
Speichern vertrauenswirdiger Root-Zertifikate
hinzugefugt werden muss.



http://www.digicert.com/psd2-compliance-security-solutions/
http://www.digicert.com/psd2-compliance-security-solutions/
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Was ist zur Registrierung fur
ein PSD2-Zertifikat notwendig?

Im Groften und Ganzen sind die Validierungsschritte fur
PSD2-Zertifikate ahnlich denen fur TLS mit Extended
Validation (EV). Allerdings legen die Vorgaben fir
elDAS-qualifizierte Zertifikate besonderen Nachdruck
auf die Identitatsprifung, was ublicherweise die
personliche Validierung der offiziellen Dokumente

des Zertifikatsinhabers durch den qualifizierten VDA
erfordert.

Da PSD2-Zertifikate an Unternehmen ausgestellt
werden, muss die Person, deren Identitat

Uberprift wird, als bevollmachtigter Vertreter des
Unternehmens bekannt sein, zum Beispiel ein in
einem offiziellen Handelsregister eingetragener
Geschaftsfihrer. Dieser bevollmachtigte Vertreter
kann dann andere Mitarbeiter, zum Beispiel aus der
IT-Abteilung, dazu berechtigen, mit dem VDA beim
Lebenszyklusmanagement der digitalen Zertifikate
zusammenzuarbeiten.

Hinweis: Der Prozess der personlichen Validierung
bevollmachtigter Vertreter kann durch Hinzuziehen
europaischer Notare erleichtert werden.

ZDL, die PSD2-Zertifikate beantragen, missen das
Land ihrer zustandigen nationalen Behorde oder
Finanzaufsichtsbehorde angeben. Der qualifizierte VDA
priift vor dem Ausstellen der Zertifikate die Lizenz und
die Rollen des ZDL.

In der Norm ETSI TS 119 495 fir die PSD2 sind u. a.
die folgenden ZDL-Rollen definiert:

PSP_Al Kontoinformationsdienst
PSP_PI Zahlungsauslosedienst

PSP_AS Kontoflihrung

PSP_IC Ausgabe kartengebundener
Zahlungsinstrumente

Gibt es eine Norm fur PSD2-
Zertifikate?

Eine neue ETSI-Norm (ETSI TS 119 495) definiert
aufbauend auf den anderen Normen zur elDAS-
Verordnung die VDA-Richtlinien und Zertifikatsprofile,
die die TRS-Anforderungen gemal’ der PSD2 erfillen.
Dies umfasst die Definition von Feldern fir Zertifikate
mit den folgenden Angaben:

@ die zustandige nationale Behorde oder
Finanzaufsichtsbehdrde, bei der der ZDL
registriert ist,

® die dem ZDL von der zustandigen nationalen
Behorde zugewiesene Zulassungsnummer,

® die regulierten PSD2-Rollen, flir die der ZDL
von der zustandigen nationalen Behorde
lizenziert wurde.

DigiCert hat im CA/Browser Forum Ballot SC17
eingebracht. Damit konnen Felder fiir PSD2- und
andere Unternehmenskennzeichen zu TLS-
Zertifikaten mit Extended Validation (EV) hinzugefiigt
werden.




Weitere Informationen erhalten Sie von DigiCert + QuoVadis
unter +371 30 232 43 20 oder schreiben Sie an Psd2@quovadisglobal.com.
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